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Lebenszyklus fiir Mitarbeitende (Onboarding, Change, Offboarding)

LIEBHERR Um Mitarbeitenden einen optimalen Start im Unternehmen zu er-
05/2018 - 05/2021 moglichen werden automatisiert alle Zugange und Berechtigungen
angelegt. Damit sie moglichst schnell eingelernt werden und sich
einfinden, werden alle wichtigen eLearning-Ressourcen automa-
ﬂ Microsoft Active Directory tisch bereitgestellt
1 AuBerdem gibt es ein ausgekliigeltes Followup-System, das die
Atlassian Ji . . . . . . .
1‘ Hassian ra Teamleiter in bestimmten Intervallen erinnert, mit den Mitarbeiten-
SuccessFactors MySuccess den das Gesprach zu suchen, um offene Fragen zu klaren.
o Eine Einarbeitung, die zuvor drei Monate dauerte, konnten wir somit
[ | Windows DFS . .
L[| auf ca. einen Monat reduzieren.
‘) Azure Automation ) . o o ] ] )
Jegliche Anderungen, die sich bei einem/einer Mitarbeitenden erge-
g PowerShell ben (z. B. Namensanderung, Sabatical, ...) werden automatisiert
von der Personalakte bis in alle betroffenen Bereiche automatisiert
angepasst.

Bei Austritt eines/einer Mitarbeitenden wird im Vorfeld automati-
siert an Vorgesprache mit dem Teamleiter erinnert. Um die Sicher-
heit aller Unternehmensdaten zu gewahrleisten, werden an dem
Tag, an dem das Beschéaftigungsverhaltnis endet, alle Zugange au-
tomatisch deaktiviert.

Synchronisierung von Personaldaten aus Personio

Medizinbereich Da die Personalabteilung ohnehin alle Personaldaten pflegen
05/2023 — 06/2023 muss, ergibt es Sinn, wenn diese Daten als Quelle fur alle abhan-
genden Systeme dienen.

¢ Personio Praktisch sah das in diesem Fall so aus, dass ich eine Synchroni-
= sierung aller Personaldaten aus Personio ins AD realisiert habe.

ﬂ Microsoft Active Directory Somit waren Onboarding, Change und Offboarding automatisiert
E und wurden durch die Personalabteilung selbst abgewickelt.

PowerShell



Synchronisierung von Benutzern zu SAP Concur

Medizinbereich
08/2023 -03/2024
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Onboarding von Mitarbeitern in M365 per Formular

SAP Concur

Microsoft Active Directory
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Lebenszyklus flir Azure-Gaste (Onboarding/Rehire, Change, Review, Offboarding)

Entra ID (ehem. Azure AD)

Microsoft Forms

Power Automate

LIEBHERR
08/2020 - 05/2022
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Entra ID (ehem. Azure AD)

Atlassian Jira

Microsoft Exchange

Azure Automation

PowerShell

Concur wurde in diesem Unternehmen fur die Reisekostenabrech-
nung verwendet.

600 Mitarbeiter lassen sich nicht mehr von einem Administrator
gut pflegen, sodass alle Accounts aktuell sind. Deshalb habe ich
die Anlage, Pflege und auch Léschung in Concur automatisiert. So-
mit hat jeder aktive Mitarbeiter nun immer einen aktuellen Concur-
Account.

Damit auch IT-ferne Teamleiter in Microsoft 365 Benutzer-Ac-
counts nach dem gleichen Schema und Standard anlegen kdnnen,
konnen sie dies nun uber Microsoft-Forms-Formulare tun.

Das Formular bildet hierbei bereits Gruppenzugehorigkeiten und
Berechtigungen ab, die bei der Account-Anlage mit vergeben wer-
den.

Damit eine Zusammenarbeit mit externen Mitarbeitenden mog-
lichst effizient und ohne Hirden funktioniert, habe ich einen Pro-
zess entworfen, der genau das ermdglicht.

Durch eine regelmaBige Review wird sichergestellt, dass trotz ge-
zielter Zusammenarbeit mit Externen, Unternehmensdaten so si-
cher wie maoglich gehalten werden.

Bei einem Rehire wird sichergestellt, dass nur legitimierte Berech-
tigungen vergeben und alte Berechtigungen entfernt werden.

Dieser Prozess sorgte fur eine konzernweit einheitliche Losung fur
die Zusammenarbeit mit externen Mitarbeitenden.

AuBerdem wurde die Anzahl an nicht mehr benotigten Gast-Ac-
counts von einigen Tausend auf 0 gebracht.



Verwaltung von VPN-Zugangen fiir das mobile Arbeiten

LIEBHERR
06/2019-07/2019
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Microsoft Active Directory

Atlassian Jira

Cisco ISE

Azure Automation

PowerShell

Ich habe eine konzernweite Losung entwickelt, die es Gesellschaf-
ten/Teams ermaglicht, ihre VPN-Zugange fir das mobile Arbeiten
selbstandig zu verwalten. Dadurch wurden die Konzern-Netzwerk-
administratoren entlastet.

Diesen Prozess habe ich Ende 2019 fertiggestellt. 2020, mit Beginn
der Pandemie, wurden innerhalb weniger Wochen 20 000 VPN-Zu-
gange automatisiert bereitgestellt. Ohne diesen Prozess hatte der
Konzern nicht so schnell auf die neuen Gegebenheiten reagieren
konnen.

Lebenszyklus flir externe Mitarbeitende (Onboarding, Review, Offboarding)

02/2021

Microsoft Active Directory

Entra ID (ehem. Azure AD)

Atlassian Jira

Azure Automation
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Microsoft Active Directory
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Azure Automation
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Externen Mitarbeitenden, denen ein Azure-Gast fir ihre Arbeit
nicht ausreicht, wird ein Active-Directory-Account bereitgestellt.

Damit Unternehmensdaten sicher bleiben, durchlauft jeder Ac-
count regelmaBig Reviews und wird gegebenenfalls automatisiert
geoffboardet.

Bereitstellung von VPN-Notfallzugangen

Mitarbeitenden kann es passieren, dass sie Passworter vergessen.
Gerade im mobilen Arbeiten ist es unglinstig, wenn das Passwort
des VPN-Zugangs vergessen wird. Dieser wird bendtigt, um sich im
Unternehmensnetzwerk anzumelden.

Um zu vermeiden, dass dadurch Arbeitszeit verloren geht, habe ich
einen Prozess entworfen, der es jedem Mitarbeitenden ermoglicht,
einen Notfallzugang zu beantragen, der in weniger als 5 Minuten
bereitgestellt wird.

Dadurch kénnen Mitarbeitende ganz normal arbeiten, auch wenn
es Probleme mit dem VPN-Zugang gibt.

Ein groBer Vorteil an diesem Prozess ist, dass er 24/7 verfugbar ist
und Mitarbeitende sich selbst helfen kdnnen.



Provisionierung von Account-Berechtigungen

LIEBHERR Um Active-Directory-Administrierenden wertvolle Arbeitszeit zu
08/2021 -09/2021 sparen, konnen Account-Berechtigungen von Teamleitern durch ei-
nen automatisierten Prozess selbst verwaltet werden.
Dabei werden die vergebenen Berechtigungen automatisch doku-
Microsoft Active Directory .
ﬂ mentiert.
a Microsoft Exchange . . . . .
Gerade fur einen weltweiten Konzern ist es praktisch, dass zentral
‘) Azure Automation verwaltete Berechtigungen somit 24/7 vergeben werden kdnnen.

g PowerShell

‘1‘ Atlassian Jira

Cloud-Backup

\v‘t”g\ ’,."/ o7 Bei diesem Unternehmen war es wichtig, jederzeit handlungsfahig
< \AeRweny zu bleiben, auch wenn aktuelle Daten verloren gehen.
06/2023

Deshalb habe ich ein Cloud-Backup eingerichtet, damit alle wichti-
gen Betriebsdaten jederzeit wiederhergestellt werden konnen, falls

. OneDrive notlg
E PowerShell

Reporting liber Netzwerksicherheit

LIEBHERR Um die konzernweite Netzwerksicherheit und Compliance zu ge-
11/2022-11/2022 wahrleisten, werden den einzelnen Gesellschaften detaillierte Re-
ports Uber deren Netzwerk-Firewalls bereitgestellt. In diesen Re-
ports sind alle internen und alle externen Zugriffe aufgelistet. Somit
. Clseo S8 kdnnen unberechtigte Zugriffe sofort unterbunden werden.

111 Atlassian Jira

‘) Azure Automation
g PowerShell



Verlangerung von Benutzer-Accounts per Ticket

LIEBHERR Um Teamleitenden mehr Méglichkeiten zur Eigenstandigkeit zu ge-
07/2022 -08/2022 ben, kann das Ablaufdatum von Benutzer-Accounts per Ticket ver-
langert werden.
Das schlieB8t auch die Benutzer-Accounts von externen Mitarbei-
Microsoft Active Directory . .
A tenden und Dienstkonten mit ein.

‘1‘ Atlassian Jira

{) Azure Automation
g PowerShell

Lebenszyklus fiir Laptops und Computer

LIEBHERR Laptops und Computer miissen nur ans Unternehmensnetzwerk
01/2020 -03/2020 angeschlossen und eingeschaltet werden. Das Betriebssystem und
alle Software werden daraufhin automatisch installiert.
ﬂ Microsoft Active irectory Dadurch wird den zusténdigen Mitarbeitenden erméglicht, ihre Ar-
‘1 Atlassian Jira
DHCP Microsoft DHCP

Cisco ISE

% Microsoft SCCM

{) Azure Automation
g PowerShell

Malware-Uberwachung und Bereinigung

LIEBHERR Cyberattacken auf Unternehmensinfrastruktur sind eine reale Be-
05/2019-10/2019 drohung. Deshalb habe ich mit diesem Prozess eine weitere Si-
cherheitsebene generiert.
Wenn eine neue Malware auf Firmengeraten gefunden wird, wer-

‘ beitszeit besser zu nutzen.

ﬁ Microsoft SCCM den automatisch die Sicherheitsverantwortlichen benachrichtigt
1 o und auf den betroffenen Geraten werden sofort Virenscans und de-
1‘ Atlassian Jira ren Bereinigung gestartet.

{) Azure Automation
E PowerShell



Bereitstellung von Garantie-Informationen

LIEBHERR GroBe Unternehmen haben eine Asset-Verwaltung, um einen guten
08/2020 -10/2020 Uberblick iiber die Ressourcen der Firma zu behalten.
Um diese Ubersicht zu verbessern, werden automatisiert die Ga-
DELE Warranty AP rantiedaten von Laptops, Computern und Servern vom Hersteller

abgefragt und in der Asset-Verwaltung in den jeweiligen Objekten
hinterlegt.

' [ ] ' Insight (Jira)
‘) Azure Automation

Das eroffnet die Moglichkeit, nach der Garantie von Hardware zu

g PowerShell filtern und bei anstehendem Ablauf zu benachrichtigen.

Erinnerung bei Passwortablauf von Accounts
LIEBHERR Um Mitarbeitende in ihrem Arbeitsalltag zu unterstiitzen, werden
03/2022 sie automatisch informiert, wenn ihr Passwort bald ablauft.
Gerade bei Remote-Desktop-Verbindungen funktioniert die
ﬂ Microsoft Active Directory Windows-interne Benachrichtigung nicht optimal. Fiir Admin-Ac-
ﬂ , counts, die eventuell nur per RDP benutzt werden, war das oftmals
Microsoft Exchange . . . .
ein Problem, das damit aber nun der Vergangenheit angehort.

‘) Azure Automation
g PowerShell

Reporting flir das Benutzerverzeichnis (Active Directory)

LIEBHERR Um eine gute Pflege des Konzern-Benutzerverzeichnisses und der
06/2019 verbundenen Berechtigungen zu unterstitzen, werden verschie-
dene Reports automatisiert regelmagig bereitgestellt.

111 Atlassian Jira

A Microsoft Active Directory

‘) Azure Automation
g PowerShell



Verwaltung von Netzwerk-Reservierungen

LIEBHERR Geréte, die sich im Unternehmensnetzwerk an den einzelnen
12/2018-01/2019 Standorten anmelden wollen, weiBt der sogenannte DHCP-Server
eine Adresse zu. Fur Firmengeréate wird solch eine Adresse beim
Onboarding automatisiert reserviert. Ebenso wird die Reservierung
B> MierosoftsaL beim Offboarding automatisiert entfernt.

1‘ Atlassian Jira Um das Unternehmensnetzwerk zu schiitzen, werden alle Reser-
vierungen und deren Aktivitaten regelmaBig automatisiert gesam-
melt. Diese werden zur Prifung den Administrierenden zur Verfu-

‘) Azure Automation gung gestellt.

E PowerShell

Konzernweites Teilen von Softwareverteilungspaketen

LIEBHERR Die Softwareverteilungslosung SCCM arbeitet mit Paketen, die auf
06/2019-07/2019 Laptops, Computern und Servern installiert werden. Jedes Pro-
gramm, das im Konzern verteilt werden soll, istin SCCM als sol-
ﬁ Microsoft SCCM

Microsoft DHCP

ches Paket hinterlegt.

Um eine effiziente Softwareverteilung konzernweit zu gewahrleis-

‘) fure Automation ten, habe ich ein System entwickelt, das es Gesellschaften ermdg-

E PowersShell licht, sich ausgewahlte Pakete zuschicken zu lassen. Diese Pakete
kénnen dann in die jeweiligen SCCM-Instanzen einfach aufgenom-
men werden.

Somit wird Software konzernweit einheitlich verteilt und es ent-
steht keine Mehrarbeit an verschiedenen Stellen.

Synchronisierung von Tickets zwischen zwei Service-Management-Losungen

LIEBHERR Damit alle Teams im gleichen Service-Management arbeiten kon-
09/2020 -12/2020 nen, ohne die Vorteile einer eigenen Losung zu verlieren, habe ich
eine Synchronisierung zwischen zwei Service-Management-Ldsun-
gen entwickelt.
* Microsoft SharePoint

Somit ist die Kommunikation mit dem Kunden einheitlich tber ein

111 Atlassian Jira Service-Management und gleichzeitig sind die Tickets sehr gut qua-
P lifiziert, weil sie in einem spezialisierten Service-Management er-
‘) Azure Automation stellt werden.

g PowerShell



